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Dlaczego ten przewodnik trafia
wiasnie do Ciebie?

Ten materiat powstat z jednego powodu:
nowelizacja Ustawy o Krajowym
Systemie Cyberbezpieczenstwa (UKSC)
implementujgca dyrektywe NIS2 zmienia
fundamentalnie, kto odpowiada za
cyberbezpieczenstwo w organizacji.
Odpowiedz brzmi: Zarzad.

Nie dziat IT. Nie CISO.

Zarzad.

Art. 20 dyrektywy NIS2 wprost stanowi, ze organy zarzadzajace podmiotow

kluczowych i waznych sg zobowigzane do zatwierdzania Srodkéw zarzadzania ryzykiem

cyberbezpieczenstwa i nadzoru nad ich wdrozeniem. Za naruszenie tego obowigzku grozi

osobista odpowiedzialnosc.

Niniejszy przewodnik nie jest opracowaniem prawnym ani
technicznym podrecznikiem IT. To praktyczne narzedzie

dla osob, ktore:

= zasiadajg w zarzadzie organizacji dziatajacej
w sektorach objetych NIS2/UKSC,

= chcg zrozumiec swoje obowigzki bez wchodzenia

w techniczne szczegoty,

= potrzebujg konkretnych pytan, ktére powinni zadac

swojemu CISO lub dyrektorowi IT,

= chcg uniknac sankgji — finansowych i reputacyjnych.

Zarzad, ktory traktuje cyberbezpieczerstwo
jako kwestie techniczna i deleguje je
wytacznie do IT, naraza organizacje — i siebie
—na powazne konsekwencje prawne. NIS2 te
odpowiedzialnosé formalizuje.

Michat Tomaszewski
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Dwie regulacje
02 _ jeden obowigzek zarzadu

Wiele osab pyta: “Czy NIS2 i UKSC to to samo?".

Krotka odpowiedz: nie, ale sg SciSle powiazane. Rozumienie
tej relacji jest kluczowe dla prawidtowego dziatania.

NIS2 UKSC

dyrektywa europejska polska ustawa implementujgca NIS2
NIS2 (Network and Information Security Ustawa o Krajowym Systemie

Directive 2) to dyrektywa Unii Europejskiej Cyberbezpieczenstwa (UKSC) to polska
przyjeta w grudniu 2022 roku. Zastepuje ustawa, ktora wdraza NIS2 do krajowego
pierwotng dyrektywe NIS z 2016 roku porzadku prawnego. Nowelizacja UKSC

i znacznie rozszerza zakres obowigzkow oraz weszta w zycie 3 kwietnia 2026 roku
podmiotéw nim objetych. Dyrektywa sama i w niektorych obszarach wychodzi poza
w sobie nie obowigzuje bezposrednio - wymagania dyrektywy, dostosowujac
musi zosta¢ wdrozona do prawa krajowego przepisy do specyfiki polskiego sektora
kazdego panstwa cztonkowskiego. publicznego i prywatnego.

W mojej praktyce regularnie spotykam zarzady, ktore styszaty o NIS2, ale nie zdaja sobie sprawy,

ze nowelizacja UKSC jest juz faktem i naktada konkretne obowiagzki z konkretnymi terminami.

Czas na dziatanie jest teraz.

Kamil Brytka
Dyrektor Handlowy | Chief Commercial Officer
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NIS2 (Dyrektywa UE 2022/2555)

UKSC (Ustawa o KSC - nowelizacja 2026)

Podstawa prawna

Termin obowigzywania

Kto podlega?

Maks. kara finansowa

Odpowiedzialnosé
osobista zarzadu

Dyrektywa Parlamentu Europejskiego,
wdrozona do prawa krajowego

W Polsce od daty wejscia w zycie
nowelizacji UKSC

Podmioty kluczowe i wazne w 18 sek-
torach (energia, transport, zdrowie, finanse,
IT, woda, infrastruktura cyfrowaiin.)

Polska ustawa o Krajowym Systemie Cyber-
bezpieczenstwa — nowelizacja implementujaca
NIS2

Od dnia 03.04.2026

Te same podmioty co NIS2, plus operatorzy
ustug kluczowych z dotychczasowego UKSC

Analogicznie — ustalona w nowelizacji UKSC;

10 min EUR lub 2% globalnego obrotu
(dla podmiotéw kluczowych)

TAK - art. 20 NIS2: zarzad zatwierdza
Srodki, odpowiada za ich wdrozenie

0s czasu zmian

=

dodatkowe kary krajowe nawet
do 100 000 000 PLN

TAK - przepisy krajowe potwierdzajg i rozszerza-
ja te odpowiedzialnosé

3 kwietnia 2027

Deadline implementacyjny

Petna implementacja w obrebie
cyberbezpieczenstwa

3 pazdziernika 2026
Deadline rejestracji

Samookreslenie sie i rejestracja
organizacji w ramach S46 jako podmioty
kluczowe i wazne

3 kwietnia 2028

Pierwsze audyty i kary

Rozpoczecie pierwszych audytéw zgodnosci
zregulacjami i pierwsze mozliwe kary dla
organizacji niezgodnych z regulacjami.

NIS2 pyta o zarzad, nie o dziat IT.
Sprawdz gotowosc swojej organizacji.

Wypetnij ankiete >



https://www.knoxtera.com/ankieta-zgodnosci-nis2/
https://www.knoxtera.com/ankieta-zgodnosci-nis2/
https://www.knoxtera.com/ankieta-zgodnosci-nis2/

03 Czy Twoja organizacja
podlega regulacjom?

NIS2 i UKSC wprowadzajg podziat na dwie kategorie
podmiotow objetych regulacja: podmioty kluczowe
(essential entities) i podmioty wazne (important entities).
Przynaleznosc do danej kategorii determinuje zakres
obowiazkow i wysokosc potencjalnych sankgji.

Podmioty kluczowe
(essential entities)

Do podmiotow kluczowych zaliczajg sie
duze organizacje dziatajgce w sektorach

0 wysokim znaczeniu:

= energia, - infrastruktura rynkow

finansowych,
= transport,

- bankowos¢, = ochrona zdrowia,

- woda pitna - infrastruktura cyfrowa,

. &cieki, - przestrzen kosmiczna.

= ustugi ICT B2B,

= administracja publiczna

Podmioty wazne

Podmioty wazne to Srednie organizacje
z sektorow kluczowych oraz podmioty

Srednie i duze z dodatkowych sektorow:

= ustugi pocztowe
i kurierskie,

= wybrana produkcja
(wyroby medyczne,
maszyny, pojazdy,

elektronika), = zarzadzanie odpadami

= produkcja i dystrybucja

= dostawcy ustug o yee
chemikaliow

cyfrowych,

= produkcja i dystrybucja
» organizacje badawcze, ywnosci.

Dodatkowo, niektore podmioty niezaleznie
od swojej wielkoSci moga byc traktowane

jako podmioty wazne lub kluczowe.



Szybka checklista dla Zarzagdow

Skorzystaj z ponizszej tabeli, aby wstepnie ocenic, czy Twoja organizacja podlega regulacjom:

NIS2 (Dyrektywa UE | Pytanie sprawdzajace
2022/2555)

Dotyczy mnie?

Czy Twoja organizacja dziata w jednym z 18 sektoréw NIS2/UKSC?
(energia, transport, bankowo5s¢, infrastruktura rynkow finansowych,

ochrona zdrowia, woda pitna,

Scieki, infrastruktura cyfrowa, ustugi

Sektor dziatalnosci ICT, administracja publiczna, przestrzen kosmiczna, ustugi pocztowe, TAK | NIE
zarzadzanie odpadami, chemia, zywnos¢, produkcja, dostawcy cyfro-

wi, badania)

Wielkosc¢ organizacji

Czy Twoja organizacja dostarcza ustugi uznane za krytyczne

Infrastruktura krytyczna dla funkcjonowania panstwa

Czy jestes dostawca lub podwykonawca dla podmiotéw

tancuch dostaw podlegajacych NIS2/UKSC?

Czy Twoja organizacja byta juz wczesniej zidentyfikowana jako
Dotychczasowy OUK/DSP Operator Ustug Kluczowych lub Dostawca Ustug Cyfrowych?

PrzeprowadziliSmy w ciggu ostatniego
roku kilkanascie projektow identyfikacji
podmiotowosci NIS2. Przynajmniej

w jednej trzeciej przypadkow organizacja
byta przekonana, ze regulacje jej nie
dotycza - i sie mylita. Autoidentyfikacja

na podstawie checklisty to absolutne

minimum.

Michat Tomaszewski
clo
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Jestes Srednim przedsiebiorcg w rozumieniu przepisow
lub przewyzszasz progi dla Sredniego przedsiebiorcy?

TAK | NIE
lub spoteczefstwa? TAK | NIE
TAK | NIE
TAK | NIE

Jesli wsrod Twoich odpowiedzi znalazty sie odpowiedzi
“TAK" - Warto przeprowadzic doktadniejszg analize aby
potwierdzi¢ czy Twoja organizacja podlega regulacjom.
Jesli chcesz sprawdzic doktadniej wypetnij ankiete
gotowsci na NIS2.

NIS2 dotyczy zarzadu
bezposrednio.
Sprawdz gotowosc

swojej organizacji.

Wypetnij ankiete >



https://www.knoxtera.com/ankieta-zgodnosci-nis2/
https://www.knoxtera.com/ankieta-zgodnosci-nis2/
https://www.knoxtera.com/ankieta-zgodnosci-nis2/

0 Co Zarzad musi zrobic
L osobiscie?

To jest serce tego przewodnika.

NIS2 - a za nig UKSC - precyzyjnie
okreslaja, czego przepisy oczekujg od
organu zarzadzajacego (zarzadu, rady
dyrektorow). Ponizej omawiamy piec
kluczowych obszarow.

Zatwierdzenie polityki zarzgdzania
ryzykiem cyberbezpieczenstwa

Zarzad jest zobowigzany do formalnego zatwierdzenia

polityki zarzadzania ryzykiem cyberbezpieczenstwa.

Oznacza to, ze polityka musi:

= zostac przedstawiona zarzgdowi w zrozumiatej formie,
= by¢ zatwierdzona uchwatg lub innym formalnym dokumentem,
= by€ regularnie przegladana — co najmniej raz w roku lub po istotnych zmianach lub incydentach,

= obejmowac ocene ryzyka dla tancucha dostaw, nie tylko wewnetrznych systemow.

Podpisanie polityki bezpieczenstwa przez CISO lub dyrektora IT NIE jest wystarczajace.
Wymogiem jest zatwierdzenie przez organ zarzadzajacy — czyli zarzad.

Obowiazkowe szkolenia dla
zarzadu

NIS2 wprowadza bezprecedensowy wymog: szkolenia z cyberbezpieczenstwa sa
obowigzkowe nie tylko dla pracownikow IT, ale dla samych cztonkow zarzadu. Celem nie jest

wiedza techniczna, lecz zdolnos¢ do oceny ryzyk i podejmowania decyzji.



Rekomendujemy szkolenia, ktore obejmuja:

= zrozumienie krajobrazu zagrozen i trendow

w cyberprzestepczosci,
= znajomosc obowigzkow wynikajacych z NIS2 i UKSC,

= umiejetnosc oceny raportow bezpieczenstwa i zadawania

wiasciwych pytan,

= procedury postepowania w przypadku powaznego

incydentu cybernetycznego.

= Dodatkowo Zarzad musi byc cyklicznie szkolony z wymagan,
jakie NIS2 oraz UKSC naktadaja na podmioty podlegajace.
Celem tych szkolen jest uSwiadomienie Zarzadom jakie
obowigzki ustawowe na nich spoczywajg oraz jaka jest ich rola

w procesie zarzadzania bezpieczenstwem IT.

Nadzor nad wdrozeniem
i raportowanie do zarzadu

Zarzad nie moze jednorazowo zatwierdzic polityki
i zapomniec o temacie. NIS2 wymaga ciggtego nadzoru,
co w praktyce oznacza:

= regularne (rekomendujemy raz na kwartat) raporty

bezpieczenstwa dla zarzadu,

= wskazniki KPI pozwalajace ocenic stan bezpieczenstwa bez

wiedzy technicznej,

= formalny punkt “cyberbezpieczenstwo” w agendzie

posiedzen zarzadu,

= dokumentowanie decyzji zarzadu dotyczacych akceptacji

lub ograniczania ryzyk.




Zarzadzanie incydentami - rola
zarzadu

W przypadku powaznego incydentu cybernetycznego
zarzad powinien byc wigczony w proces reagowania.
Zgodnie z NIS2 i UKSC:

= powazne incydenty muszg by¢ zgtoszone do
wiasciwego CSIRT w ciggu 24 godzin (wczesne
ostrzezenie),

= petne zgtoszenie nastepuje w ciggu 72 godzin,

= przygotowanie sprawozdania koncowego nie pozniej
niz miesigc po zgtoszeniu incydentu

= zarzad powinien byc poinformowany o incydencie
natychmiast - przed zgtoszeniem do regulatora,

= w przypadku incydentow o krytycznym wptywie
na dziatalnos¢, zarzad podejmuje decyzje o eskalacji
i komunikacji zewnetrzne;.

Brak zgtoszenia incydentu w terminie lub btedy w zgtoszeniu moga skutkowac
oddzielnymi sankcjami, niezaleznymi od sankcji za samo naruszenie bezpieczenstwa.

Bezpieczenstwo tancucha dostaw

. . N .. - Wid dy, kto i towat
NIS2 i UKSC rozszerzajg odpowiedzialnos¢ organizacji FE R OIS el

. .. . _ miliony we wtasne systemy bezpie-
na jej dostawcow i podwykonawcow. Zarzad jest )
czenstwa, a zostaty sparalizowane przez

odpowiedzialny za zapewnienie, ze organizacja:
luke u matego dostawcy oprogramowa-

nia. NIS2 stusznie wymusza spojrzenie

= identyfikuje kluczowych dostawcow IT i OT, , B
na bezpieczenstwo catego ekosystemu,

= ocenia ryzyko zwigzane z kazdym z nich, nie tylko wiasnej organizacji

= wdraza wymagania bezpieczenstwa w umowach
z dostawcami,

Kamil Brytka
Dyrektor Handlowy | CCO

Knoxtera

= regularnie weryfikuje zgodnos¢ dostawcow

Z wymaganiami.



Budzet i zasoby

Przepisy nie pozostawiajg watpliwosci:

to organ zarzadzajacy odpowiada

za zapewnienie organizacji zasobow
adekwatnych do zidentyfikowanych
ryzyk. Cyberbezpieczenstwo przestaje byc

pozycja “"do negocjacji” w budzecie IT - staje

sie obowigzkiem ustawowym zarzadu. W
praktyce oznacza to, ze zarzad powinien:

= zatwierdzac budzet na cyberbezpieczenstwo

w powigzaniu z wynikami oceny ryzyka - a nie

jako staty procent budzetu IT,

= zapewniac zasoby rozumiane szeroko:

nie tylko Srodki finansowe, ale takze

kompetencje, liczebnoSc zespotu i narzedzia,

= weryfikowag, czy planowane wydatki
pokrywaja wszystkie obszary wymagane
przez NIS2 i UKSC (m.in. zarzadzanie
incydentami, ciggtoSc dziatania, fancuch

dostaw, szkolenia),

= dokumentowac decyzje budzetowe

- w tym decyzje o odroczeniu lub ograniczeniu

wydatkéw na bezpieczenstwo.

= regularnie weryfikowac zgodnos¢

dostawcow z wymaganiami.

Przydzielanie rol w obszarze
cyberbezpieczenstwa

Skuteczny nadzor wymaga jasnej struktury
odpowiedzialnosci. NIS2 i UKSC oczekujg, ze
w organizacji nie bedzie watpliwosci, kto za
co odpowiada - od poziomu operacyjnego
po zarzad. Do obowigzkow zarzadu nalezy
zapewnienie, ze:

= wyznaczona jest osoba odpowiedzialna za
obszar cyberbezpieczenstwa (CISO lub funkcja
rownowazna) z jasno okreslonym mandatem,

zakresem decyzyjnosci i linig raportowania,

= role s3 rozdzielone zgodnie z zasadag
separacji obowigzkéw - osoba wdrazajgca
zabezpieczenia nie powinna byc jedyng osoba

oceniajaca ich skutecznosg,

* wyznaczona jest osoba do kontaktow

z podmiotami krajowego systemu
cyberbezpieczenstwa (w tym wtasciwym
CSIRT), wraz z zastepstwem na wypadek jgj

nieobecnosci,

= odpowiedzialnosc¢ za cyberbezpieczenstwo
powinna byc przypisana konkretnemu
cztonkowi zarzadu w ramach podziatu
kompetencji - tak, aby temat miat swojego
“wtasciciela” na najwyzszym poziomie

organizacji.

Przydzielenie rol i delegowanie zadan NIE zwalnia zarzagdu z odpowiedzialnosci.

NIS2 wprost wskazuje, ze odpowiedzialnoS¢ organu zarzadzajgcego za zatwierdzenie

Srodkow i nadzor nad ich wdrazaniem nie podlega petnej delegacji - mozna delegowac

wykonanie, nie mozna delegowac odpowiedzialnosci.



Ryzyko i sankcje
- co realnie grozi

Regulacje NIS2 i UKSC wprowadzaja jeden z najbardziej rygorystycznych

N—
e\

rezimdw sankcyjnych w obszarze cyberbezpieczenstwa w historii prawa

europejskiego. Ponizej zestawienie kluczowych konsekwencji.

Rodzaj sankcji | Podmioty kluczowe | Podmioty wazne Kogo dotyczy

Do 10 mIn EUR lub 2%
Do 7 min EUR lub 1,4%

Kara administracyjna globalnego obrotu (wyzsza Organizacja

kwota) globalnego obrotu
Odpowiedzialnos¢ Zakaz petnienia funkgji kiero- Nie przewidziano wprost Cztonkowie zarzadu,
osobista wniczych przez okreSlony czas dyrektor generalny

Zawieszenie dziatalnosci T\/mcz.asoyve cawieszenie Nie przewidziano wprost Organizacja
certyfikatoéw lub zezwolen

Publiczne ogtoszenie TAK — organy nadzorcze moga TAK Organizacja (ryzyko

naruszenia opublikowat informacje reputacyjne)

Kara finansowa naktadana Do 300% miesiecznego Do 300% miesiecznego ST g

na poszczegolne osoby uposazenia przedstawiciela uposazenia przedstawiciela dZ OL‘t owie zarzla u

zarzadzajace kierownictwa kierownictwa yrextor generainy

Odpowiedzialnosc osobista - co to oznacza
w praktyce?

Dla zarzadu szczegolnie istotny jest mechanizm odpowiedzialnosci

osobistej przewidziany w NIS2. Organ nadzorczy moze:

= tymczasowo zawiesi¢ mozliwos¢ petnienia funkcji kierowniczych
przez konkretng osobe (np. prezesa lub cztonka zarzadu),

= publicznie wskazac osobe odpowiedzialng za naruszenie przepisow,

= nakazac organizacji publiczne ogtoszenie naruszenia i jego skutkow.




Odpowiedzialnosc¢ osobista dotyczy konkretnych osob - nie tylko organizacji jako catosci.

Oznacza to, ze niewiedza nie stanowi wystarczajgcego usprawiedliwienia. NIS2 naktada

obowiazek aktywnego nadzoru.

Ryzyko reputacyjne

Obok sankgji finansowych i prawnych, NIS2
przewiduje obowigzkowe mechanizmy
transparentnosci. Organy nadzorcze moga
opublikowac informacje o naruszeniu, co w praktyce

0znacza:

= utrate zaufania klientow i partnerow
biznesowych,

= negatywne konsekwencje dla wartosci
rynkowej i pozycji w przetargach publicznych,

= presje inwestorskg i pytania ze strony
akcjonariuszy.

Z perspektywy lat doradztwa widze,
ze dla wiekszoSci zarzadow to nie kara
finansowa jest najwiekszym strachem
— to publiczne ogtoszenie naruszenia.
Jeden artykut w branzowym medium

potrafi zniszczyc relacje budowane

latami.

Michat Tomaszewski
Clo
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NIS2 dotyczy zarzadu bezposrednio.
Sprawdz gotowosc swojej organizac;ji.

Wypetnij ankiete >



https://www.knoxtera.com/ankieta-zgodnosci-nis2/
https://www.knoxtera.com/ankieta-zgodnosci-nis2/
https://www.knoxtera.com/ankieta-zgodnosci-nis2/

Plan dziatania w 5 krokach

Ponizszy plan jest adresowany do zarzadu, ktory chce systematycznie

wdrozy€ wymagania NIS2 i UKSC. To nie jest lista zadan dla dziatu IT

- to mapa decyzji, ktore zarzad musi podjac i ktorych wdrozenie musi

nadzorowac.

Powotaj odpowiedzialnych
i sformalizuj nadzor

Zarzad powinien formalnie:
= wyznaczy¢ lub potwierdzic osobe

odpowiedzialng za cyberbezpieczefstwo (CISO
lub ekwiwalent),

= ustalic cykl raportowania bezpieczefstwa
do zarzadu,

= wprowadzi¢ punkt cyberbezpieczenstwo"
do agendy posiedzen zarzady,

= rozwazy¢ powotanie komitetu ds. ryzyka.

Ocen swoj3g sytuacje wyjsciowa

Zarzad powinien zleci¢ przeprowadzenie formalnej
analizy luk (gap analysis), ktéra odpowie na pytania:

= Czy i w jakiej kategorii podlegamy NIS2/UKSC?
= Jakie wymagania juz spetniamy, a czego brakuje?

= Jakie sa nasze najpowazniejsze luki
bezpieczenstwa?

Wynik gap analysis powinien zostac formalnie
przedstawiony zarzadowi - nie jako raport techniczny,
ale jako ocena ryzyka biznesowego i prawnego.

Zatwierdz i wdroz SZBI

(system zarzadzania bezpieczefistwem informacji)

Wdrozenie SZBI w zakresie i formie, ktore wynikaja

z posiadanych ryzyk, a w szczegblnosci SZBI powinien
co najmniej sktadac sie z polityki ryzyka, zarzadzania
incydentami i zarzadzania dostawcami.

Na podstawie gap analysis nalezy opracowac

i formalnie zatwierdzic uchwatg zarzadu:

. Polityke zarzadzania ryzykiem
cyberbezpieczenstwa,

= Polityke zgtaszania i reagowania na
incydenty,

= Wymagania bezpieczenstwa dla dostawcow
i podwykonawcow.



Krok 4

Wdréz monitoring
i procedury zgtaszania
incydentéw

Zarzad powinien zapewni¢, ze organizacja dysponuje:

= cigglym monitoringiem bezpieczenstwa
(na przyktad SOC lub ustuga
MDR/SOC-as-a-Service),

= procedurg klasyfikacji incydentow - kto
decyduje, ze incydent jest ,powazny” i wymaga
zgtoszenia do CSIRT,

= gotowym szablonem zgtoszenia incydentu
- dostosowanym do wymagan wtasciwy CSIRT
sektorowy,

= testem tej procedury - co najmniej jednym
€wiczeniem w roku.

Krok 5

Weryfikuj dostawcow
i aktualizuj ocene ryzyka

Bezpieczenstwo tancucha dostaw to nie jednorazowe
zadanie. Zarzad powinien zapewnic:

= roczny przeglad rejestru kluczowych
dostawcow ITi OT,

= wiaczenie wymagan NIS2/UKSC do nowych
umow z dostawcami,

= renegocjacje istniejacych umow z kluczowymi
dostawcami,

= procedure weryfikacji zgodnosci dostawcow
z deklarowanymi standardami.

A

Wszystkie piec krokow powinno byc udokumentowane.
W razie kontroli organu nadzorczego lub dochodzenia po
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incydencie, dokumentacja decyzji zarzadu jest kluczowym

dowodem na zachowanie nalezytej starannosci.



Pytania, ktore zarzad powinien
zadac swojemu IT / CISO

Jedna z kluczowych kompetencji zarzadu w obszarze cyberbezpieczenstwa jest

umiejetnosc zadawania wtasciwych pytan — i egzekwowania konkretnych odpowiedzi.

Ponizej zestaw pytan, ktore warto zadac na najblizszym posiedzeniu zarzadu lub

spotkaniu z CISO.

| Pytanie dla CISO / dyrektora IT

| Oczekiwana odpowiedz / dowéod

Ocena gotowosci

Polityki bezpieczenstwa

Zgtaszanie incydentow

tancuch dostaw

Szkolenia zarzadu

Testy odpornosci

Monitoring

Budzet

Czy przeprowadziliSmy formalna analize luk
(gap analysis) pod katem NIS2/UKSC?

Czy mamy zatwierdzone przeze mnie
(zarzad) polityki bezpieczenstwa informacji?

Jaka jest nasza procedura zgtoszenia
incydentu w ciggu 24 godzin? Kto konkretnie
ja uruchamia?

Czy zidentyfikowalisSmy i ocenilismy ryzyko
u naszych kluczowych dostawcow IT/OT?

Kiedy odbyto sie ostatnie szkolenie
z cyberbezpieczenstwa dla zarzadu?

Kiedy ostatnio testowaliSmy zdolnos¢ do
odtworzenia dziatalnosci po cyberataku?

Czy mamy ciggty monitoring bezpieczenst-
wa (SOC lub MDR) 24/7?

Czy budzet na cyberbezpieczenstwo
odzwierciedla nowe wymaogi regulacyjne?

Raport z gap analysis lub harmonogram
jego wykonania

Dokument polityki z podpisem zarzadu
i datg

Procedura IR z przypisanymi rolami
i numerami kontaktowymi

Rejestr dostawcow z ocena ryzyka

Harmonogram szkolen i certyfikaty
ukonczenia

Raport z ¢wiczenia / testu BCP/DR

Umowa z dostawcg lub opis wtasnych
zasobow

Poréwnanie budzetu biezacego
z szacunkiem kosztow compliance

Jak oceni¢ odpowiedz?

Dobra odpowiedz jest konkretna: zawiera date, dokument lub osobe
odpowiedzialna. Jesli odpowiedz brzmi “pracujemy nad tym” lub “mamy to
w planach” - zapytaj o termin i osobe odpowiedzialna. Jesli nie wiesz, jak ocenic

odpowiedz techniczng - mozesz poprosic o zewnetrzng niezalezna opinie.
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Korzysci z bycia organizacjg zgodna
z UKSCi NIS2

Wokot UKSC i NIS2 dominuje jezyk obowigzku i
ryzyka. To perspektywa uzasadniona, ale niepetna —
Swiadome wdrozenie wymogow nie jest wytgcznie
kosztem zgodnosci, lecz inwestycja zwracajaca sie
w obszarach istotnych dla zarzadu niezaleznie od

samej regulacji.

Przewaga konkurencyjna

Klienci, zwtaszcza w sektorach regulowanych, coraz czesciej
oceniajg dostawcéw nie tylko przez pryzmat ceny i jakosci,
ale takze poziomu zabezpieczen i zgodnosci z prawem. NIS2
dodatkowo zobowigzuje objete podmioty do weryfikacji swoich
dostawcow, wiec dojrzatoS¢ w tym obszarze czyni organizacje
partnerem nizszego ryzyka i mocniejszym kandydatem
w przetargach. ZgodnoS¢ przestaje byc kosztem, a staje sie

argumentem sprzedazowym.

Uporzadkowanie procesow

Droga do zgodnoSci wymusza inwentaryzacje zasobow,
mapowanie  procesdbw i  jednoznaczne  przypisanie
odpowiedzialnosci. Ten wysitek niemal zawsze ujawnia obszary
wczesniej nieuporzadkowane, dajac realne uporzadkowanie
i optymalizacje proceséw wewnetrznych — warto5¢ dziatajaca

niezaleznie od kontekstu regulacyjnego.

Ochrona wartosci i ciggtos¢ dziatania

Sednem obu regulacji jest ochrona tego, co najcenniejsze:
danych, reputacji i zdolnoSci do nieprzerwanego Swiadczenia
ustug. Wymog planowania ciggtosci dziatania (BCP) oznacza
przygotowanie na sytuacje kryzysowe, zanim wystapia,
a w efekcie wymierne ograniczenie ryzyka kosztownych

przestojow.
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Jak Knoxtera pomaga

zarzadom?

Knoxtera to firma specjalizujgca sie w cyberbezpieczenstwie w modelu
always-on, ciggtego, czynnego wsparcia dla organizacji, ktore traktuja
bezpieczenstwo jako element strategii biznesowej, nie tylko techniczny

obowigzek.

Dla zarzaddw i organizacji stojacych przed wdrozeniem NIS2/UKSC

oferujemy:

Warsztaty dla zarzadu
(Board-Level Cyber Awareness)

Dedykowane, 4-godzinne sesje przygotowane

specjalnie dla cztonkdw zarzadu. Bez technicznego
zargonu. Z konkretnymi scenariuszami z polskiego
rynku. Zakonczone certyfikatem potwierdzajacym

odbycie szkolenia wymaganego przez NIS2.

Always-on Security Monitoring
(SOC-as-a-Service)

Ciagty monitoring bezpieczefstwa 24/7, ktory
zapewnia zarzadowi pewno5s¢, ze w kazdej chwili
ktos czuwa nad bezpieczenstwem organizagji.
Wiacza procedure zgtaszania incydentéw zgodng
z NIS2/UKSC.

A

Pierwsze spotkanie konsulta-
cyjne jest bezptatne. Podczas
60-minutowej rozmowy z eksper-
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tem Knoxtery dowiesz sig, czy i w
jakim zakresie Twoja organizacja

podlega NIS2/UKSC oraz jakie s3a

Twoje priorytety.

\—/,
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Analiza luk
(NIS2/UKSC Gap Analysis)

Kompleksowa analiza gotowosci organizacji na
wymagania regulacyjne. Raport przedstawiany
zarzadowi w formie mapy ryzyk i priorytetowego

planu dziatan. Realizowana w ciggu 4-6 tygodni.

Compliance Advisory
| wsparcie przy wdrozeniu

Doradztwo od identyfikacji podmiotowosci, przez
opracowanie polityk, po wdrozenie techniczno-
organizacyjne. Knoxtera towarzyszy organizacji na

kazdym etapie - od diagnozy do certyfikac;ji.
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